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前言

前言
当前，新一轮科技革命和产业变革蓬勃兴起，新一代的信息技术与工业经济深度融合形成了新兴业态和应用模式，在

网络协同制造、大规模个性化定制、远程运维服务等场景上涌现出各种各样的解决方案，比如：围绕制造业供应链协同、

企业的柔性制造、重大装备远程运维、生产过程的节能减排等。

作为工业4.0的核心，工业领域的智能化变革却面临诸多挑战。一方面，在企业内，生产运营仍然存在诸多问题，例

如：1、如何进一步将AI技术、大数据技术等应用到生产过程中，从而大幅度地提高生产效率、降低生产和建设成本；2、

如何应对老龄化，确保老一代工人所掌握的控制、运营和维护方面的知识得以传承，以及如何适应新一代工人知识结构体

系变化；3、如何快速响应外部环境变化，实现柔性化生产制造；4、如何摆脱传统控制器厂家的制约，保障生产者的

Know-how知识产权得以保护。另一方面，针对生产现场的智能化改造，1、如何打通信息孤岛，实现不同厂家专有系统

之间的互联、互通、互操作；2、如何将智能融入到工业生产的过程控制中，实现生产效率质的提升。这些问题仍处于探 

索当中。

工业生产企业的管理者们希望新的技术能够帮助他们应对这些挑战，传统工业控制架构也需要与时俱进，拥抱AI、大

数据分析、物联网等新技术，面向工业智能时代建立新的工业控制体系架构，充分发挥新一代信息技术的赋能效应，提升

制造业高端化、智能化、绿色化发展水平，实现企业的业务增长和发展。
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工业发展演进的四个时代
随着蒸汽机的发明，工业生产从手工作坊进入了机器规模化生产的阶段，工业生产的发展也经历了4个阶段：

第一阶段：工业机械化时代。18世纪60年代，资本主义国家基本上完成了农业革命，对工业用品的需求日益扩大，传

统手工业生产已经不能满足市场需求。1784年，随着第一台蒸汽驱动的纺织机出现，标志着工业革命的开始，工业生产正

式进入机械化时代。

第二阶段：工业电气化时代。19世纪后半期至20世纪初，在劳动分工的基础上，采用电力驱动的制造装备迅速普及，

让工业生产以流水线的方式实现产品的规模化批量生产，称为第二次工业革命。

第三阶段：工业自动化时代。自20世纪70年代一直到现在，电子与信息技术的广泛应用，使得制造过程不断实现自动

化，通过自动化的产线、装备实现按计划的、规模化的产品生产，这是第三次工业革命。

第四阶段：工业智能化时代。以智能制造为主导的第四次工业革命，融合了更多的信息技术（IT）、人工智能

（AI），和大数据技术（BigData）。新一代的工业生产，不是以“产品”为中心，而是转变为以“客户”为中心。这需

要更加智能化的生产过程，传统的面向单一产品大批量重复生产的自动化无法满足这样的诉求。

18世纪末

1784年第一台纺织机

第一次工业革命

20世纪初 20世纪70年代 现在

随着蒸汽驱动的机械

制造设备的出现

工业机械化机器

制造生产

1870年前一条生产线
美国辛辛那提屠宰场

第二次工业革命

随着基于劳动分工的、

电力驱动的大规模生产

的出现

工业电气化流水

线批量生产

1959年第一个可编程
逻辑控制器PLC

第三次工业革命

用电子和IT技术实现

制造流程的进一步自

动化

工业自动化无人/

少人化生产

2018年，“灯塔工厂”
载止2020共54家

第四次工业革命

系统基于信息物理融合

工业智能化数字挛生、

智能生产
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工业自动化时代的工业控制
体系架构

3.1. ISA-95工业生产体系架构

从工业自动化时代开始，工业控制系统在工业领域得到广泛的应用，为了规范工业生产体系的建设，2005 年，ISA

发布了一套标准，即 ANSI/ISA-95.00.03-2005，企业系统与控制系统集成国际标准（the International Standard for 

the Integration of Enterprise and Control Systems），通常称作 ISA-95，同时也是 IEC 62264 的国际标准。该标准

描述了一个从工厂车间现场连接到企业顶层应用的框架，标准的目标是降低在企业系统和制造系统整合过程中的风险，成

本和错误。

ISA-95标准定义了企业商业计划（比如SAP、CRM等）和生产控制系统（SCADA/DCS、HMI/PLC等）之间的集

成，它主要包括5个层次（Level0 ~ Level4），每一层代表了从工厂车间到集团计划的不同生产层次。

4- 创建基本的工厂日程表-生产，原料使用，传送以

及运输。决定库存水平

时间范围

月，周，天

3- 工作流程/配方控制来生产所需的最终产品，维护

记录并优化生产过程

时间范围

天，班次，小时，分钟，秒

2- 监控，监督控制及百动化的控制生产过程

1- 感知生产过程，操纵生产过程

0- 实际的生产过程

时间范围

小时，分钟，秒，亚秒

第0层

第1层

第2层

第3层

第4层

业务计划及物流

工厂生产排程，运营管理

等等

批次

控制

连续

控制

离散

控制

MOM制造运营管理

生产派发，具体的生产日

程表，可靠性保证,..
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在工业自动化时代，企业生产是以产品为中心，以生产计划指导产线生产，ISA-95的5层架构很好地解决了企业运营

所需要的从全局运营到车间生产的集成问题。它囊括了对ERP系统的需求，解决了运营绩效数据的搜集问题，并将这一方

案快速地落实到生产的实施上；以及如何访问工厂车间的运营信息来更好地预测财务绩效，原材料水平以及其他资产计划

日程。

在ISA-95的工业生产控制体系架构中，信息流都是围绕DCS/PLC展开，这样DCS/PLC就成了整个ISA-95工业控

制体系架构中的关键节点，因为它控制了生产现场和上层企业信息系统的数据信息流的流转。

3.2. 工业控制系统面临的挑战与机遇

3.2.1. 自动化时代面临的挑战

与IT领域技术发展日新月异相比，OT领域技术更新周期较长。然而，近年来在智能制造/工业4.0牵引下，OT技术发

展较过去二十年相比在速度、广度和深度上都有着较大的发展，但是面临的挑战也更加尖锐。

3.2.1.1. 挑战一：工业通信协议七国八制，产生大量信息孤岛

进入工业自动化时代，西方的一些行业先行者依托自身的行业优势，开发了不同的工业通信协议，并逐渐发展成为一

个个烟囱式的生态圈，后来者只能遵从这些协议标准。工业界也曾经试图打破这样的壁垒，但是树大根深，在传统的工控

体系架构下，这样的壁垒基本没有被打破的可能。据国际电工委员会（IEC）的统计，目前工业通信协议超过5000种，已

经在IEC61158标准组织通过，成为被认可的国际标准就超过30种，很难有统一的标准。

主流工业通信标准EtherCAT、PROFINET、POWERLINK等协议虽然是IEC认可的标准协议，但没有完全开放，

仍然对用户形成了一定壁垒。

工业现场总线 工业以太网 1)1980s 2000s

PROFIBUS 总线 ProfiNet

ModbusTCP/IP

CC-Link IE

Ethernet/IP

Powerlink

EtherCAT

Modbus 总线

CAN 总线

DeviceNet

CC-Link 总线
INTERBUS 总线

西门子等 1987 年推出

施耐德 1979 年推出

三菱电机 1996 年推出

菲尼克斯 1984 年推出

BOSCH 公司 1986 年推出

Allen Bradlev 1994 年推出

西门子 2001 年推出

由 Modbus 演进而来 (1996)

贝加莱公司 2001 年推出

Beckoff 公司 2003 年推出

三菱电机等 2008 年推出 ODVA 与

CNI2) 两大工业组织推出 (2000)

实现双向串行、多点连接，但存在带宽低、距离短、抗千扰能

力较差等问题

拥有低成本、高效通信及灵活的网络拓扑扩展能力，但链路

层和应用层采用技术不同，互联互通性差

总线协议30+ 兼容性不足，互联互通性差的问题一直存在

七国八制，烟囱林立
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90年代末，随着以太网技术日趋成熟，传统的这些通信协议提供者通过在IEEE 802.3标准以太网上修改MAC层或在

MAC层之上增加一些特定协议机制（如时间调度、通信优先级、时钟同步等），以满足工业现场应用所需的实时性和确定

性通信要求。传统的工业总线升级到工业以太网，但工业通信生态的壁垒依旧如故。

3.2.1.2. 挑战二：PLC亟需加快升级

自从进入工业自动化时代以来，近半个世纪，PLC控制器不管是PLC的硬件架构还是软件体系，都没有发生本质的变

化。但是从ISA-95的5层架构体系的角度看，这个世界也发生了巨大的变化，工业领域也正在变革之中。

在金字塔的顶部，企业资源层、生产管理层，随着云计算、云平台的发展，传统的OA系统、ERP系统，包括MES系

统开始逐渐云化，不再以垂直的烟囱体系存在，而是立足于大数据湖，基于统一的数据做分析，生产计划制定等。智能制

造的发展，正在驱动上层的算力扩张。

在生产现场，根据摩尔定律的发展，芯片、存储器等技术得到了飞速的进步；芯片集成度越来越高，功能越来越强

大，存储器的容量也越来越大，但是功耗越来越小。这些技术的进步都给装备/终端的智能化带来了可能，并且事实上也出

现了很多融合机器视觉、融合AI能力的装备/终端。数字孪生在生产线精益运营方面的应用，带来工业现场数据量的快速膨

胀。

随着智能化应用场景越来越丰富，对于通信、控制都提出了更多的需求，算力、数据已经成为新的工业控制体系架构

下信息流转的核心，现行ISA-95架构中的PLC控制层近半个世纪的架构，已经难以满足“算力下得来，数据上得去”的

需求。

3.2.1.3.  挑战三：工业控制体系的自主可控

工信部发布《“十四五”软件和信息技术服务业发展规划》，明确指出要大力发展PLC产业，加快在重点行业的集成 

应用。据立鼎产业研究网的数据，2022年我国PLC市场规模超过166亿[20]。但是国产品牌的PLC在国内PLC市场份额 

所占比例很小，一直没有形成产业化规模。

算力扩张

纵向控制

信息集成

产品全生命周期

技术集成

横向过程工艺技术集成

算力扩张

数据膨胀

瓶颈制约 瓶颈制约

数据膨胀

L5

L4

L3

L2

L1

L0

BI/BO

ERP

生产管理层（MES）

过程控制层（PCS）

设备控制层（PLC）

设备层
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目前我国PLC自主可控还有非常重要的一环有待突破：以PLC工控开发软件和工业通信协议为核心的工控软件体系。

传统欧美的工控厂家利用了工业化起步早的优势，在工业领域形成了封闭的生态圈，比如：西门子的PROFIBUS/-

PROFINET、罗克韦尔的EtherNet/IP、施耐德的Modbus等等。这些协议虽然是IEC认可的标准协议，但没有完全开

放，仍然对用户形成了一定壁垒。

在工控开发软件方面，德国的Codesys占据了市场的主流份额，国内很多工业自动化领域的企业还未能实现工控开发

软件的完全自主可控。

3.2.2.  智能化时代的机遇

随着物联网、大数据、AI等技术的发展，工业发展也进入一个新赛道。中国是制造业大国，越来越多的企业开始重视

工业现场的数字化、智能化改造，期望在时代变革的时候，能够持续提升生产率，实现自身的商业诉求。

3.2.2.1. 机遇一：工业生产者希望能持续提升数字化转型收益

工业数字化转型应该包括两个方面，一方面要从运营层面打通横向的数据流，结构化地提升运营效率，提升服务体

验；另一方面要从生产层面打通纵向数据流，使能生产流程的智能化，让数据服务于生产过程，提升生产效率。

三菱 6.2%

罗克韦尔 6.0%

汇川 5.5%

台达 4.6%

施耐德 3.6%

无锡信捷 2.8%

松下 2.0%

其他 9.9%

西门子
47.3%

欧姆龙
12.0%

2022 年我国 PLC 市场的竞争格局

ERP

MES

SCADA
/HMI

PLCs

Field

工控护城河体系

IEC61131-3

Codesys

EtherCAT

ProfiNet

工控开发软件 工业以太协议
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近年来很多生产企业建立了自己的数字化平台，这些平台打通了产业的上下游，打通了企业的内部、外部的运营节

点，对提升企业的服务体验和运营效率发挥了重大的作用。

但是这些工作对生产车间的本身涉及不多，工控架构也仍然是基于ISA-95的传统架构，虽然打通了上面的二层

（ERP&MES）企业功能层面的数据流，但处于下面三层的控制功能层面却没有变化，传统的数据流转的瓶颈仍然存在，

虽然在运营效率上有所提升，但是生产效率改变不明显。

根据《2020中国制造业痛点分析报告》，我国工业企业设备数字化率只有50%，其中设备联网率仅为23.0%。有超

过半数的企业认为自身的工业设备终端的连接率低，数字化程度低。可见我国的大部分企业在工业生产智能化方面的准备

度还非常不足。其背后的原因就是传统的控制体系架构无法满足未来智能工厂的海量数据流转、处理的需求，人工智能、

大数据等新一代信息技术难以引入到生产现场。

3.2.2.2. 机遇二：制造业高质量发展对工业数字化/智能化的诉求

智能化为制造业高质量发展提供了技术路径，推进制造业智能化转型能够实现技术路径再造、竞争优势转换，释放更

多效率和品质提升空间。制造业的发展方式正在发生转变，发挥大数据、人工智能等新技术的作用，加速推广智能制造模

式，深化技术工艺流程再造，提高生产制造精益化柔性化水平，加快产品功能迭代升级。

信息化

（数字平台）

智能化

（工业自动化）

服务体验&运营效率

（结构化提升效率）

生产效率

（突破现有瓶颈）
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中国宝武集团提出以“四个一律”推进智慧制造，即“制造环节操作室一律集中并搬离现场、人工体力操作岗位一律

机器人、设备运维一律远程、服务一律上线”。通过推行操作室集中形成一批集控中心优秀实践，打破传统工厂管理架

构，使高度集约化管理成为可能；通过推进现场少人少人化，加快工业机器人、自动行车、人工智能等新技术应用，宝武

上海基地全球率先实现“一键炼钢出钢”；通过推进设备运维一律远程，体系联动开展多基地设备远程运维布局，推动公

司设备管理体系转型升级；推动“服务一律上线”，推进各子公司网上采购和钢铁产品网上销售。人工智能、大数据、云

计算、区块链、5G、仿真、AR等技术大量应用于智能工厂。

3.2.2.3. 机遇三：以客户为中心而产生的柔性制造需求

柔性制造的需求较为广泛，其核心是以消费者需求为导向的定制化生产，这种以需定产的方式和传统大规模量产的生

产模式不同。传统的工业生产是以产品为中心，根据市场预测来制定生产计划，并按照既定的生产计划来生产，其生产方

式较为单一，现有的工业自动化能很好满足这种需求。而随着社会的发展，客户的需求日益多样化，客户更多地需要个性

化的产品。

柔性制造考验的是生产线和供应链的反应速度。比如在电子商务领域兴起的“C2B”“C2P2B”等模式体现的正是

柔性制造。在柔性制造中，生产的指令完全是由消费者触发，其价值链展现为“人—财—产—物—销”这种完全定向的具

有明确个性特征的活动。在这个过程中不仅对传统的供应链体系提出了重大的挑战，也对工业生产现场的架构体系提出了

新的要求。

某汽车生产企业对未来工业产线形态的思考认为，未来生产线上的机器人与现场控制都应该以资源池形态存在，每个

工作单元都应该是全局可配置、可编排的。所以企业的生产者认为未来生产线的控制与计算功能应该是基于云来定义的，

他们目标是把产线上95%的控制与计算功能迁移到园区私有云，实现工业软件和生产装备硬件解耦。通过产线的控制解耦

实现在不更新终端及生产设备的情况下的灵活创新，他们称之为“Brown Innovation”。

单一种类的大规模生产

工业3.0 工业4.0

理念：

以产品为中心，以低成本赢得市场

成本领先战略：通过降成本、提高

生产效率获得竞争优势以低价格开

发、生产、销售、交付产品和服务

根据市场预测安排生产，推动式生

产方式通过稳定性和控制力取得高

效率

理念：

以顾客为中心，以快速响应赢得市场

差异化战略：通过快速反应、提供

个性化的产品获取竞争优势以多样

化和定制化开发、生产、销售、交

付顾客买得起的产品和服务根据客

户定制定点安排生产，拉动式生产

方式通过灵活性和快速响应来实现

多样化和定制化

多个种类的大规模生产

中央控制器

不灵活

1.流水线工艺

2.按顺序操作

3.中央集中控制

4.有线通信

5.无法实时监控位置信息

有弹性

语义分析/
知识存储

物料/工具

1.单元化工艺

2.自律操作

3.分散控制

4.无线通信

5.实时追踪位置信息
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工业智能化时代的新一代
工业控制体系架构

4.1. 工业智能化时代的愿景目标

智能技术业智能化变革的重要推手，而智能离不开大数据的支撑，李培根院士指出工业4.0的核心理念是CPS

（Cyber Physical Systems）系统，本质就是数字孪生，强调数字世界与物理世界的深度融合。

李培根院士认为，数字孪生系统是多种新一代技术的融合，包括智能感知技术、物联网技术、大数据技术、AI技术，

也包括数据建模，以及模型仿真技术等，其核心是基于大数据的智能化技术。[12]

数字孪生不仅驱动了数字世界和物理世界的变革，也驱动着工业生产的控制体系架构不断演进。数字孪生是物理世界

和数字世界的融合，在工业生产实现自动化的基础之上，基于大数据技术对物理世界的建模、数据分析、预测、生产决

策，最终实现工业生产的“全自动驾驶”。

工业4.0的核心理念乃CPS (cyber-physical systems，数字物理系统，赛博物理系统)，强调数字世界

与物理世界的深度融合。

智能
感知

物联
网

数字孪生 设备
网联化

工业网络
IP化

大数
据 AI CPS仿真

通过Sensors实时

采集物理世界数据

并传递给数字世界

控制器进行操作

优化改进，闭环

改进点

物理世界启动

工作流程

数字世界统一汇聚

来自物理世界的数

据，构建物理世界

的Digital-Twin

来源：德勤《Industry 4.0 and the digital twin》

根据分析结果洞察、识别

物理世界的待改进点并反

馈给物理世界的控制器

分析器对

Digital-Twin进行数

据分析、建模

Digital Twin(数字孪生)：工业4.0的智慧之道

物理世界 虚拟世界

以PLC控制为标志的工业生产自动化

可视化：数字孪生的初级阶段，实现对
生产全过程的数字化监控，实现生产设
备/装备的全联网，消除信息化孤岛。

可分析：过程数据在预设模型下，做推
理，实现人工低级数据分析工作的解放。
数据分析结果可以提供经营者做辅助决策

可预测：AI的应用，实现数据的机器学
习，寻找过程最优解，向经营者推荐方
案，供经营者选择。

全自动：生产过程全自动驾驶，自动选
择，自调整

L1

L2

L3

L4

L5

自动化

过程监控

支持决策

辅助决策

自主决策

智能阶段分类 分类描述

数据采集
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如果我们把工业自动化作为智能化的起点，那么工业智能化的发展可以分为四个阶段：

可视化：数字孪生的初级阶段，实现对生产全过程的数字化监控，实现生产设备/装备的全联网，消除信息化孤岛。

可分析：数据分析正在从人工分析走向基于预设模型的数据推理，数据分析越来越高效，为运营优化决策提供至关重

要的支撑作用。

可预测：通过AI应用实现数据的机器学习，寻找过程最优解，并向经营者推荐方案，供经营者选择。

全自动：实现生产过程的“全自动驾驶”，具备自适应、自优化、自决策等功能。

数据的采集和流转是实现数字孪生的关键能力，所以生产现场的网联化和工业网络的连接能力是数字孪生系统中的关

键因素。

4.2. 工业智能化时代的OICT融合的生产体系架构

随着云计算、大数据等新一代信息技术与工业领域的深度融合，ISA-95的生产体系架构也在发生变化。基于ISA-95

架构的企业管理功能系统软件（ERP、MES等）呈现出从原来的单机系统架构向云化架构演变趋势，目前部分大型企业

已经构建了企业的工业云平台，将ERP、MES等应用向云端迁移，并且依托云平台、大数据等技术开发出更为丰富的智

能化应用。

边缘计算已经成为重要的技术趋势。在智能制造时代，继续构建一个个垂直的烟囱体系已经不合时宜，融合智能的边

缘网关成为未来的发展方向。而边缘网关对于传统的工业自动化时代的工控架构同样适用。随着计算技术的高速发

展，采 用软硬件解耦的架构，PLC功能软件化，部署在通用计算架构上应用的落地场景越发广泛。IA咨询公司报告显示，

工控设 备行业“SoftPLC”新架构的技术准备度已经相当高，预计2025年市场规模可达到4.5亿美元。但是当前SoftPLC

的主要应用区域在欧美市场，中国市场对SoftPLC的应用仍处于探索起步阶段，未来拓展潜力和前景较好。从供应商角度

看， CodeSys占据了SoftPLC市场的首位。[7]

全球软PLC市场规模 (百万美元） 2019年全球软PLC市场份额

0

50

2019

177.6

2020 2021 2022 2023 2024 2025

195.4
216.8

245.0

286.7

349.8

447.7历史

预测

100

150

200

250

300

350

400

450
Codesys

ABB
(B&R自动化)

西门子

施耐德
(nxt控制)

罗克韦尔
(ISaGRAF)

其他

17%

13%

9%

9%
7%

45%

其他包括IBH Sottec、逻辑、Copadata、重要系统、SoftPLC.
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同样在工业现场侧，装备的数字化、终端的智能化将得到广泛的应用。基于传感器、执行器和无线通信模块的相关技术研

发进展十分迅速，如 IEEE 802.15.4、低功耗 Wi-Fi、电力载波通信等。技术的快速成熟降低了数据收集、处理、存储等硬件应

用成本。在软件系统方面，小型化、轻量级的实时操作系统、IP 协议栈已经可以实现对资源的低占用，它们只 需要几 Kbyte 的

存储器，可有效降低系统能耗。

随着智能机器的发展和智能分析的集中，工业生产体系架构进一步扁平化，传统的垂直体系逐步向水平架构转变，从

传统的ISA-95的五层金字塔架构演变成为以“计算”为中心的云/边/端三层体系架构。

在新的生产体系架构下，L3/L4的软件系统都将云化，变成基于工业云平台的工业软件APP。未来依托云平台，可能

会衍生出更多的、更为丰富的工业应用，包括研发设计、生产控制、工艺优化、智能质检、企业管理等。SCADA系统也

可能进一步裂变，一部分向上融合到数字孪生的可视化系统，一部分在边缘融合边缘算力，及数据采集、生产过程的全局

优化等能力，形成工业控制边缘层。而工业现场的装备、终端等，随着芯片技术、智能技术的发展，逐渐向智能化的终端

演进。

4.3. 工业智能化时代的新一代工业控制体系架构

在ISA-95的架构中，制造与生产企业的控制系统大多采用专用的、封闭的体系结构，其构成系统的硬件按照各自的

标准量身定制，且局限于专用的生态环境，编程软件与控制器等硬件设备是“绑定”的，不同供应商的产品互不兼容。无

论是DCS，PLC还是FCS，虽具有结构简单、技术成熟、产品批量大等优点，但相对日新月异的生产要求，也逐渐暴露

出其固有的缺点。在很多情况下，当用户要想进行功能上的扩展或变化时，都必须求助于系统提供商；但是由于控制系统

具有专有性，不能有效满足用户的个性化需求。再者，由于采用了专用的控制系统，如制造厂家想在生产现场转化为另一

种控制系统也将变得极为困难。诸如此类，无形中不仅增加了制造企业的成本，也成为控制系统升级换代的“瓶颈”。

       在新的工业生产的三层体系架构中，传统的 ISA-95 工业控制功能部分发生了新的变化。新一代工控体系架构是以“计

算”为核心、为“数据流转”服务的。。从工业现场的海量数据的采集，到工业边缘层的数据预处理，多维数据信息融合，到云端数

IISSAA9955五五层层体体系系

工工业业
软软件件

工工业业自自
动动化化

工工业业装装
备备

工工业业数数字字化化装装备备

工工业业控控制制与与感感知知

工工业业互互联联网网云云平平台台

工工业业软软件件与与AAPPPP

工工
业业
互互
联联
网网
安安
全全

LL00

LL11

LL22

LL33

LL44

工工
业业
互互
联联
网网
网网
络络

端端

边边

云云

安安网网

CCAAXX PPLLMM EERRPP SSCCMM

企企业业11 企企业业22 企企业业33

工厂

企业

产业链

DDCCSS  //  PPLLCC

SCADA

工业装备

DDCCSS  //  PPLLCC

SCADA

工业装备

DDCCSS  //  PPLLCC

SCADA

工业装备

厂厂商商AA 厂厂商商BB 厂厂商商CC

L0

L1

L2

L3

L4

三三层层体体系系

MES

研发设计、生产控制、工艺优
化、智能质检、业务管理

IaaS、 PaaS、数据治理、AI 模
型、机理模型

传感、数采、工控、视觉、本地策
略闭环

通用、专用装备，仪器仪表

确定性网
络、低时
延网络、
高可靠网
络、多业
务网络

监测、
防护、
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据的智能化应用，数据的无缝流转将成为整体系统架构的显性特征。

新一代工控体系的目标架构致力于解决工业自动化时代的遗留问题，同时为工业智能化奠定基础架构，为此，它具备

以下几个特征：

开放化：工控体系要从传统的封闭态走向开放态，突破现有的七国八制的工业协议“壁垒”。开放化要求工业领域必

须能够基于一套开放、开源的工业通信协议，让所有的产业链上的企业加入到开放开源的生态中，大家共享生态开放

的红利。

网联化：传统OT的孤岛系统，在IT/OT融合的状态下将不复存在，任何脱离整个架构体系的信息孤岛都无法独立存

在，因为业务层面的数据是统一的，是不允许存在孤立的数据孤岛。网联化对面向工业智能化的先进工业网络提出了

诉求。

协作化：传统的单元自动化控制系统向全流程、多工序协同优化控制系统发展，以实现高效的个性化定制、全局的实

时动态优化。依托于新工控架构，在通用的硬件计算平台之上，工业生产的企业单位可以根据自己的工艺流程、智能

算法、Know-how知识，积累自己的知识产权，构建自己的产品优势，以实现在行业竞争中的不败之地。

智能化：随着计算能力的发展，控制功能不断随着算力下沉，越来越“接近”现场；未来端侧的智能化，装备的数字 

化，将直接有能力形成自我控制的自闭环。工业自动化时代的典型产品形态PLC控制器将会升级为智能化的设备形

态，该新设备形态将是基于通用的计算平台架构，能支持多种应用功能的融合，智能算法的部署等功能；同时也是一 

个开放平台，企业单位可以自行开发自己的APP应用，以构筑自身产品的竞争力和知识产权资产。

AS-IS：孤立封闭系统、层级多、协议多

ERP

MES

SCADA等监测控制
管理层

DCS/PLC

执行器

云底座

数据分析应用

传感器

实时性控制
基本制造动作控制

非实时性控制
大数据分析和微调优化

数字孪生
（实现原先ERP、MES、设备监测、数据分析、软件

工具链、组态开发软件等各类功能）

数字化装备智能传感器

控制应用 AI控制优化数据采集

实时操作系统（RTOS）

容器容器 容器

端端

边边

云云

智能传感器

智能边缘系统
(准实时过程优化

、协同；数据分析
、预测、)

新新业业务务需需求求

LL00

LL11

LL22

LL33

LL44

基基于于通通用用IIPP协协议议的的
IITT//OOTT融融合合网网络络 数据无缝流转工工业业

总总线线
工工业业
以以太太 七国八制 以以太太

智能执行器

网网
工工业业

TO-BE：开放分布式系统

大数据中心（工厂数据中心)
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4.3.1. 开放化的工控架构

开放式控制系统的概念在80年代就已出现。早在1981年，美国为了减少装备制造对日本控制系统的依赖性，开始了名

为“下一代控制器（NGC）”的计划，并成立了“美国国家制造科学中心（NCMS）”，主要目的是拟订并推进关于新

一代开放式控制系统的具体分析与规范。其后有很多相关的研究计划在世界各国相继启动，其中影响较大的有美国的

OMAC、欧洲的OSACA和日本的OSEC等计划。由于传统工控厂商认识尚不统一，参与积极性仍有待提高，相关计划推

进效果还未较好体现。

2021年10月21日，机械工业仪器仪表综合技术经济研究所联合施耐德电气（中国）有限公司等发布了《开放自动化

白皮书》[19]。白皮书认为开放的自动化系统应具备如下特征：

可复用：系统设计时定义可重复使用的模块化组件，并且模块之间可以高效集成；

可移植：应用程序可以跨平台部署和执行；

可重构：在不影响系统运行和保障安全的情况下软硬件即插即用；

可互操作：任意设备之间可以实现语义级交互以及共同执行分布式应用所需的功能。

新一代的工业控制体系架构不仅仅需要具备这四个开放的特征，还需要一套标准的、开放的工业协议栈，能够解决当

前的七国八制、协议标准碎片化、互通困难的问题，实现工业现场的互联互通。

4.3.2. 网联化的工控架构

随着智能制造的快速发展，制造企业为了提升生产质量和生产效率，逐渐引入新的制造技术和制造装备，有大量设备都

要联网，包括机器人、移动AGV，机床及其它自动化设备，让网络连接诉求变得极其重要。工厂需要一种易于部署、易于

管理和易于使用的网络连接解决方案，以实现现场设备快速、稳定的相互通信。这些业务变化会带来对网络带宽、智能化等

方面的更高诉求，IT网络将进一步下移，IT网络和OT网络之间的鸿沟正在逐步消失，最终IT网络与OT网络走向融合。

新的工控架构在数据流转方面，不再是垂直体系内部的数据传送，控制器不再是数据流转的瓶颈。原有的分层分级体

系架构打破之后，智能机器之间将逐渐实现直接的横向互联，新的工业网络将是一张全互联的网状网络。柔性化的系统及

设备、功能分布于整个网络，跨层级的协作模式、网络化的沟通协同、智能化产品都将是网络的组成部分。[9]

未来工厂特性

万物互联

智能工厂

智能产品

目前工厂特性

工厂

产线

设备

控制器

动作单元

产品

依赖于硬件的生产系统架构

生产能力与硬件紧密耦合

分层级通讯交换信息

产品游离在外生产系统之外

柔性化系统与设备

生产能力由分布式网终架构承载

参与者跨层级通讯交换信息

产品是生产系统的重要组成部分
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新的工业网络不同于传统的工业网络，也不同于传统的IT网络；虽然新的工业网络在网络规模，业务承载的多样性，

多模态的接入方式都会有较大的变化，但针对工业现场的生产业务的高可靠性、高安全性诉求也是不容妥协的。

工业网络的确定性需求是工业生产不可或缺的，它是业务本身的诉求决定的。目前业界对确定性的网络技术也有较多

的研究，比如：DetNet、TSN、DIP等。另外在工业现场越来越多的机台装备以无线的方式接入到整个生产体系，这也是

一个很重要的变化；这对工业场景下的无线空口技术也提出了新的要求。随着生产流程走向全局优化控制，工业控制的可

靠性更加依赖系统整体的可靠性。工业网络连接作为其中重要的一环，其高可靠性要求也远高于传统的办公信息化网络。

此外，在网络规模扩大、联网装备增多以后，对网络的智能化保障、智能化运维也提出了要求。

工业现场业务场景的多样性，对工业网络的带宽诉求也是非常明确的。传统的工业总线正在向工业以太网演进，近来，

传统二线制基础之上的高速率传输技术发展很快，2019 年 11 月，IEEE802.3cg 标准 APL（Advanced Physical 

Layer）发布，采用单对线缆承载 Ethernet/IP 标准，可以在 1000 米的长度上提供 10Mbps 的带宽，是对现场工业总线

的革命性变革。2021 年，IEC TS 60079-47 标准发布，支持增强的 POE 能力，满足工业现场的本质安全要求。这意味

着基于传统的工业现场总线也可以实现从窄带到宽带的升级。

Ethernet-APL技术优势显著，对于用户而言主要具有几点好处：

1)实现全工厂范围内的“一网到底”。从最底层的仪表到最高层的管理信息网，所有通信设备都支持以太网协议，无

需协议转换网关，从而简化工厂控制系统的设计。

2)降低建网成本。成熟的以太网软硬件供应能够提高仪表和控制系统的开放性，进一步降低工业仪表、工业设备成本。

3)提升工厂自动化水平。Ethernet-APL具有高带宽优势，可将更多的仪表数据传输到控制系统，有效提高工厂的自

动化水平。

4)实现多传感器仪表。未来一台以太网仪表将能接入多个传感器，实现多个过程参数测量，并将数据用以太网形式传

输到控制系统。[23]

Ethernet-APL and Types of Single-Pair Ethernet defined in IEEE 802.3

Cable Length (m)

10010 15 40 1000

Speed (M...Gbit/s)
Ethernet Type

2.5/5/10 GBit/s
***BASE-T1

1 GBit/s
1000BASE-T1

100 MBit/s
100BASE-T1

10 MBit/s
10BASE-T1S

10 MBit/s
10BASE-T1L

Cable Type

Shielded

Unshielded
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4.3.3. 协作化的工控架构

工业生产技术的发展，将实现产品全生命周期制造流程全优化，使生产线工艺参数可以根据原材料供应、个性化定制

需求、生产经营目标等关键变量的变化进行智能优化和动态调整，实现高效的个性化定制、全局的实时动态优化。

以钢铁行业为例，其生产过程具有长周期、长流程、不可逆、连续生产的特征，并且其生产过程是一个多因素参与高

温化学冶金、相变以及物理冶金的混合过程，传统的被动式的工业控制过程不利于制造过程的全局优化。而这种情况在工

业领域的其他行业也尤为常见。随着用户个性化需求日益旺盛，需要各生产工序更加优化协同，各个系统间实现无缝融

合，以实现跨区域、跨工序，甚至是跨产业链的全生命周期的制造优化。[20]

传统的离散制造业在柔性制造的需求下，传统流水线式的产线可能会发生根本性的变化。产线会以一种单元模块化的

设计，工作岛式的形态出现，工艺流程将以一种动态编排的方式来定义。整个工作岛的硬件是一个个独立的资源态，所有

的工作岛构建成一个大的资源池，不同的客户需求将被按需编排，将整个资源池的工作岛按需串接在一起，实现产能、节

拍和平衡率的最优化配置。

为了适配工业智能化时代的制造过程全局优化协同的特征，IEC 国际电工委员会基于早期的 IEC 61131-3 标准，在

2005 年发布了新一代的工业控制系统编程的国际标准 IEC61499，并定义了分布式控制系统的通用框架。传统的

IEC61131-3 是一种为了提升流水线生产效率，从“人操作”转换为“PLC 控制器操作”设计思路的架构，是基于周期往

复的循环控制的设计架构；而 IEC61499 是基于事件触发方式的编程思路，与 IEC61131-3 相比，能够更好的适配工业

智能化时代的海量工业物联场景。[19]

区块链

大数据云计算
AI

5GIOT AR/VR

原料供应 来料加工 生产调度 场内倒运 仓储运输质量跟踪

炼焦 烧结 炼铁 炼钢 连铸 轧制
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传统的 IEC 61131-3 标准体系是面向“单个 PLC 控制单元”的编程标准。整个生产线的系统级设计高度依赖于工控

设备厂家，工控系统自身不能实时优化、动态重构，快速发展的机器视觉等工业智能部件只能以“外挂”方式进行部署。

IEC 61499 的三大关键特性：① 系统级建模 / 设计；② 软硬件解耦；③ 在线动态重构。 这三大特性对于协作化工控体系架

构尤为关键，因为这也是新工控架构的优势所在。同时 IEC 61499 定义了一种系统级的建模语言，用于开发分布式工业

控制解决方案，这就从架构的设计开发维度，解决了新工控架构的开发标准问题。

4.3.4. 智能化的工控架构

智能生产是智能制造的核心环节，而制造流程的智能化是实现智能生产的重要体现。以德国工业4.0为代表的智能制造

的愿景目标是使生产资源形成一个循环网络，具有自主性、可调节性、可配置等特点；使加工过程中的产品具有独特的可识

别性，可与加工装备相互识别，使加工装备可以加工个性定制的产品部件；使生产线根据整个价值链自组织、集成化生产设

施，根据当前生产条件，灵活制定生产工艺，实现个性定制的高效化。实现上述功能的核心技术是采用分布式信息物理融合

系统(CPS)和嵌入式互联网技术相互融合与协同。其中，工业控制系统将演变成智能自主控制系统，相比传统工业控制系

统，增加了系统级实时优化、动态系统重构的能力。制造过程全局优化的需求，驱动控制系统向高性能智能自主控制系统发

展、驱动单元自动化系统向全流程多工序协同优化控制系统发展、驱动本地监控向远程移动可视化监控系统发展。

当前国际上领先的制造企业采用 DCS、PLC 等先进的计算机控制系统实现了装备和生产过程的自动控制。但是控制

系统的指令、运行工况监控和异常工况诊断仍然依靠知识工作者。制造流程智能化的目标是使装备(过程)的控制系统成为

智能自主控制系统。如上图所示（图引自参考文献[22]），该系统主要由智能运行优化、高性能智能控制、工况识别与自

优化控制３个子系统组成。装备(过程)智能自主控制系统的愿景功能包括：智能感知生产条件的变化，以优化运行指标为

目标，自适应决策控制系统的设定值，高动态性能的智能控制系统跟踪控制系统设定值的改变，将实际运行指标控制在目

标值范围内。实时远程与移动监控与预测异常工况，自优化控制，排除异常工况，使系统安全优化运行。与其他智能自主

控制系统相互协同，实现制造流程全局优化。

AS-IS：传统工业控制系统 TO-BE：智能自主控制系统

运行指标

原料 产品

调度生产指令
运行指标

运行指标
智能运行优化

高性能智能控制

装备 （过程）

控制系统设定值

控制
输出

控制输入

 调度生产指令

控制系统

加工装备 （过程）

工况识别与自优化控制

Time triggered control

Technicalities

IoT readiness

Event triggered control

Can be coded using LD,STFBD

Can be coded using HLL

Encapsulation

Easy interoperability between multiple brands of PLCS

Code portability across diverse control devices from edge to cloud

Support for code redistribution

IEC 61131-3 IEC 61499
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未来展望
德国工业4.0平台组织在发布《2030 Vision for Industrie 4.0–Shaping digital ecosystems globally》白皮书中从

产业和社会的角度，提出面向2030年的三大愿景：

自主性：强调独立决策和公平竞争，包括商业模式的定义和设计，以及独立个体的购买决策。自主性的实现要求以下

三点的支撑：对所有人开放的数字基础设施，数据/IT/信息安全，技术中立的研究，创新和发展。

互操作性：强调所有参与者的互操作是建设如此复杂的分布式数字生态系统的关键。其中参与者的付出平等的承诺和

贡献是跨公司跨区域共同协作的前提。而标准化和整合工作，类似于统一的规章制度，分布式系统，和人工智能一

样，是实现互操作性的必要前提。

可持续性：经济，生态和社会可持续性是社会重要的价值取向。实施数字系统的创新生态体系为可持续性提供了肥沃

的土壤，同时也实现了其本身的可持续性。可持续性的关键举措包括提供良好的工作和教育机会，缓解气候变化，提

高经济循环和社会参与度。

过去的数十年里，工业企业一直在努力通过各种方式提高效率和降低成本。传统方法包括精益管理、本地化生产和自

动化、信息化等，然而这些传统手段具有一定局限性。如今，数字技术的发展为工业领域带来了更多可能性。每个工业企

业都面临着如何通过数字化转型来释放更大价值的紧迫问题。

在数字技术的影响下，未来工业将怎样发展呢？要思考这个问题，我们还需回到工业本质。工业是产出提升人类生活

水平所需工具/物质的过程。但生产过程不是目的，拥有产品也不是目的，人们购买并使用生产出的产品成果，满足工作和

生活需求，才是工业企业实现的价值。

Autonomy

Self-determination and free scope for action quarantee

competitiveness in digital business models.

Technology development Security Digital infrastructure

Interoperability

Cooperation and open ecosystems

permit pluralitiy and flexibility.

Requlatory framework

Standards and integration

Decentralised systems

and artificial intelligence

Sustainability

Modern industrial value creation

ensures high standard of living.

Decent work and education

Climate change mitigation

and the circular economy

Social participation
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如果我们以终为始，透过本质看未来工业，那么在将来的理想情况下，随着供应侧能力的发展，工业将从产品的生产

供给不断延伸边界，最终发展成能够主动感知并满足客户需求，提供一体化方案，实现价值创造的形态。模式将从供应推

动式变为需求拉动式；交付形式将从卖产品变为卖服务；需求侧角色从购买者、接受者变为产品的共同定义者；供应侧角

色从产品的提供者变为满足需求的价值创造者；产业链分工从清晰的上下游分工变为紧密合作共创，以实现整体产出的价

值最大化。

憧憬2030年的世界，未来工业将改变我们的生活方式和社会组织形态，将人类带入更加美好的生活。建筑业将完成工

业化，各类建筑在工厂完成标准化模块的制造，在现场快速完成组装，建设周期显著缩短，建筑质量明显提高。在建筑内

生活的我们将拥有解放双手、双眼，无处不在的私人助理，它们能够感知我们的需求并指挥智能家居产品执行，让我们拥

有舒适的家居生活；走出家庭，AI、机器人等技术将把我们从重复性、危险性岗位中释放，更多的人在机器人的辅助下可

以拥有安全及体面的工作，更多的精力可以投入到具有创造力和趣味性的工作中；离开办公室，智能汽车、智能飞机、智

能轮船会给我们带来智慧化、共享化的第三空间，让我们拥有便捷、安全的出行体验；当我们需要购物时，我们会以低廉

的价格买到大规模定制化生产的独一无二专属于我们的服装、家居、电器。其它标准化的产品都会被自动补货进入我们的

冰箱、橱柜和储藏室；未来的工业，还会给我们带来普惠的、一人一策的、定制化的教育和医疗服务。当然，未来工业还

会为我们带来清新的空气、洁净的水和美丽的蓝天。[18]
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